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QUI SUIS-JE?

Co-fondatevur et président de Predicta Lab

Hackeur éthique francais

Un peu trop de followers sur Twitter

Jaime casser des choses, particulierement les
applications Android

(@fsOc131ly
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https://arstechnica.com/information-technology/2017/07/how-i-learned-to-stop-worrying-mostly-and-love-my-threat-model/

SURFACE D’ATTAQUE

Managing the New Elastic Attack Surface

Today s entarnnses aic busy and dyrami heay need a
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https://de.tenable.com/blog/securing-todays-elastic-attack-surface

ACTEURS DE LA MENACE

CYBER THREAT ACTORS
CYBER THREAT ACTOR MOTIVATION
: NATION-STATES ---------- Fl; -------- . GEOPOLITICAL
: CYBERCRIMINALS --------- @ --------- > r PROFIT
: HACKTIVISTS ---------- @ -------- > IDEOLOGICAL
: TERRORIST GROUPS ---------- 45, SRDRPPRPS - :IDEOLOGICALVIOLENCE:
f THRILL-SEEKERS --------- M- . SATISFACTION 1
[ INSIDER THREATS | ---vovn. =) I [ Discontent |
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Source: NICyber Security Centre



https://www.nicybersecuritycentre.gov.uk/cyber-threats
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INFECTION PAR SMS

© o

MailExpress >

Text Message

Today -P M

oleiss Gawgss L= [

https://tracking- J¥s oo Jao sl
L) express.net/HF3W7Mx
&pj) DHL (o aSaios

Source: Citizen Lab

Source: Bahraini blogger Yusuf Al-Jamri
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https://citizenlab.ca/2021/08/bahrain-hacks-activists-with-nso-group-zero-click-iphone-exploits/
https://citizenlab.ca/2021/08/bahrain-hacks-activists-with-nso-group-zero-click-iphone-exploits/

INFECTION PAR QR CODE
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INFECTION PAR QR CODE
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FaceTime Calendar

App Store Podcasts

-

Wallet

Photos Camera

‘.

.’

Maps Weather

. \ﬂ\lrl L\/ M

Stocks Books

1

™ Health
2

Settings
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INFECTION PAR EMAIL
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Your package id43613

DHL Suppoert <harper@polytype-usa.com>
Sun 12/01/2020 06:04

You
To view this email as a web page, go here
=l v a—— Help Center

Welcome to MyDHL+ - your one stop for international shipping! You'll be able to create and
manage shipments, get quotes, schedule pickups, view reports and morel

Your package id43613

MyDHL+ id43613

We look forward to supporting your shipping needs!
Regards,

MyDHL+ Team

Please do not reply to this email - inbox is not monitored.

Terms of Use | Privacy Notice | Terms and Conditions of Carriage
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TYPOSQUATTAGE

amazon.com

VS

amazon.com
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http://xn--mzon-43db.com
http://amazon.com

ZPHISHER
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ZPHISHER

Linked [
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& emily-neural-gossip-ky.trycloudflare.com/iogin.html

Signin

Stay updated on your professional world

Email or Phone ’

‘ Password show

Forgot password?

or

|: & signin with Google

|: ‘ Sign in with Apple

New to LinkedIn? Join now
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CONSEILS GENERAUX

- Soyez conscients de votre empreinte numérique

» Ne cliquez pas sur les liens suspects et ne téléchargez pas d’applications inconnues
- Activez les mises a jour avtomatiques

- Utilisez des mots de passes robustes et différents pour chaque compte

« Connectez vous & des réseaux Wi-Fi sécurisés

CYBERSECURITE DES JOURNALISTES
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SMARTPHONES
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SURFACE D’ATTAQUE SUR SMARTPHONE

Réseaux WiFi non sécurisés Contenu web malveillant

Mélange d’apps professionnelles et personnelles Attaques de phishing

Apps qui fuitent ou transféerent des données Scan de QR codes

Authenticator Okta Verify

Apps ou systémes pas mis a jour Apps téléchargées en .apk

CYBERSECURITE DES JOURNALISTES
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PHISHING

wll T 12:00 PM -

& @ https /www.dropbox.com (1]

23 Sign in to Dropbox

G Sign in with Google

or

Remember me

Forgo! your password?

(or create an account)

Desktop version & English (United States) »

ol = 12:00 PM

& upgradetravelservice.com (K|

g Sign in to Dropbox

Sign in with Google
or

@& Remember me

Pouvez-vous trouver les différences entre ces deux sites ?

CYBERSECURITE DES JOURNALISTES
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PHISHING

wll T 12:00 PM -

ﬂhups www.dropbox.com [1] @

&3 Sign in to Dropbox

’ G Sign in with Google

or

Remember me

Forgot your password?

(or create an account)

Desktop version & English (United States) »

qupgradetravelsewice.com (K|

VRAI

CYBERSECURITE DES JOURNALISTES
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ol = 12:00 PM

&3 Sign in to Dropbox

Sign in with Google
or

@& Remember me

Forgot your password?

(or create an account)

Desktop version Q} English (United States) »

FAUX
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TELECHARGEMENT
D’APK

d



PLAYSTORE

' Google Play Jeux Applications Films et TV Livres Enfants Q ®
B Mobile O Tablette [ Series L Chromebook O Montre M Voiture

Meilleurs classements

Top des applications gratuites Les plus rentables Top des applications payantes

Temu: Shop Like a Billionaire

Shopping 4 ‘ B'

47 % 43 %

WhatsApp Messenger Snapchat
Communication 7 8 Communication

42 %

a SHEIN-Achats de mode en ligne D Instagram oo, AliExpress
2 Shopping L @ Réseaux sociaux 8 U Shopping
a7% 40% AlExpress 45%
TikTok Cash App Messenger
& Réseaux soclaux 6 Finance g ° Communication
4,4% 46% 41 %

Applications populaires

OOl

v

WhatsApp Instagram Facebook TikTok Messenger Netflix Twitter Snapchat
Messenger 40 % 33 % 44 41 % 44 % 40 % 42 %
43 %

https://play.google.com/store/apps

CYBERSECURITE DES JOURNALISTES
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https://play.google.com/store/apps

TELECHARGEMENT D’APK

A pkpure

APKMirror: apkmirror.com

- Les fichiers sont vérifiés avant publication

- Les apps téléchargées sur APKMirror sont mises a
jour automatiquement quand le site récupere une
nouvelle version

APKPuvure: apkpure.com

- Les fichiers sont vérifiés avant publication
» Les anciennes versions sont disponibles

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023
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https://www.apkmirror.com/
https://apkpure.com/fr/

VIRUSTOTAL

= > ] VIRUSTOTAL Q888 = >]VIRusTOTAL Q88
FILE URL SEARCH q:{} FILE URL SEARCH {H}

D _AR
R

[ Choose file ] Search or scan a URL

By submitting data above, you are agreeing to
our Terms of Service and Privacy Policy, and to
the sharing of your URL submission with the
security community. Please do not submit any

personal information; VirusTotal is not
responsible for the contents of your submission.
Learn more.

By submitting data above, you are agreeing
to our Terms of Service and Privacy Policy,
and to the sharing of your Sample
submission with the security community.
Please do not submit any personal
information; VirusTotal is not responsible for
the contents of your submission. Learn
more.

_. Want to automate submissions? Check our API, or access

__ Want to automate submissions? Check our API, or access your AP key.

()
your AP| key.

A virustotal.com/guifhome = C ® A9 & virustotal.com/guilhome = C

CYBERSECURITE DES JOURNALISTES https://www.yirustotal.com

ODIL - Mars 2023 23


https://www.virustotal.com

VIRUSTOTAL

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023

il

> ] VIRUSTOTAL Q888

DETECTION DETAILS COMMUNITY

Join the VT Community and enjoy additional
community insights and crowdsourced
detections, plus an API key to automate

checks.

Security vendors'
analysis

Avira
Emsisoft
Kaspersky
Lionic
Netcraft
Sophos
Trustwave
Fortinet
Abusix
Acronis

ADMINUSLabs

AICC (MONITORAPP)

Do you want to automate
checks

(D Phishing
(D Phishing
(D Phishing
(D Phishing
@ Malicious
@ Malware
(D Phishing
@ Spam
@ Clean
@ Clean
@ Clean

+/) Clean

®©

A virustotal.com/guijurllec = C @ A9

NOT OK
Je ne clique pas

24



VERIFICATION DE SIGNATURE

APKPURE

& Signature Verification Online

APK Signature verification will verify Android app package signature to keep Android

A, pkpure

Click Upload APK file

r-—--1
i G ]

T

P~ = =

users away from potentially harmful APK files before APK installing

HBE00EA ~

https://apkpure.com/apk-signature-verification

CYBERSECURITE DES JOURNALISTES

ODIL - Mars 2023
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https://apkpure.com/apk-signature-verification

VERIFICATION DE SIGNATURE

APKPURE

A, pkpure (0}

Q Signature Verification Online

[Not Trusted] This ODILes_1.2.0_apk-dl.com.apk APK is a modified version, we don'
t recommend installing it.

Package Name : chat.idil.messaging

Signature ; d8a0173b3di25a046e7d70bc13e1db731d7d3b07

File SHA1 ; 5/851084cia306fa93bcldca1221cb4f53c0c8b0

File Size : 13.5 MB 8

NOT OK
Je ne dois pas installer 'app

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023

A.pkpure

O Signature Verification Online

Click Upload APK file

[Official] This com.scn.sudokuchamp_1.6.8-70_minAPI19(nodpi)_apkmirror.com.apk
APK is the unmodified official version.

Package Name : com.scn.sudokuchamp

Signature : 982210674a1fibace5b9695604218c315b2c96¢c4

File SHA1 : 81e774fddb1ab30f5felcedebd1e697cdcBlcaTa g

OK
Je peux installer 'app

26



APPLICATIONS
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LOOKOUT FOR WORK

Lookout est une application mobile tout-en-un pour la
protection contre le contenu malveillant en ligne.

- Navigation sire

« Wi-Fi sUre

- Alerte piratage

« Analyseur de systeme

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023

No Issues Found

Thursday, Cct 271 1214 PM

£3 Safe Browsing is active

All your apps are safe

270,270 app packages analyzed

= Your network is safe

Network name unavallable

Your system is safe

No anomalies detected

28



APPLICATIONS
DE MESSAGERIE
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SIGNAL

- Un chiffrement de bout en bout (propulsé par le ® signal usim tap dog Onviopws Cuers Do ¥ @ @
protocole Signal a code source ouvert) assure la sécurité des
conversations

Signal pour mobile Signal pour ordinateur

- Dans Signal, il 'y a aucune publicité, aucun vendeur IR S
partenaire, ni aucun systéme de suivi inquiétant g B
oo ' =
. . \ o ° - S e Igr’:”" =y oo
- Signal est un organisme & but non lucratif indépendant. lis
[ oo

ne sont reliés a aucune entreprise technologique importante et
ils ne pourront jamais étre achetés par l'une delles. Le

développement de la plateforme est financé par des Vous n'utilisez pas Mac 2
subventions et des dons. i

https://signal.org/fr/download/

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023 31


https://signal.org/fr/download/

ODlLes

ODlLes
- ODlILes vous permet d’eéchanger messages et documents en
interne au sein de votre initiative pour coordonner votre 7
éqUipe. lnstanef [ Ajouter a la liste de souhaits

« Elle vous permet également de rejoindre des salons de
discussion ouU vous retrouverez 'ensemble des initiatives d’ODIL.

« Un acteur malveillant ne pourra pas lire votre historique de
messages, ni vos documents partages méme si il dispose de
votre mot de passe. Ces données sont chiffrées gréice d votre
clé de sécurité unique, ce qui offre un niveau de protection A propos de Fapplication >
supplémentaire. ikt ko R

Date de mise a jour

https://play.google.com/store/apps/details?id=chat.idil.messaging

CYBERSECURITE DES JOURNALISTES
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https://play.google.com/store/apps/details?id=chat.idil.messaging

Q GESTIONNAIRE DE
MOTS DE PASSE



GESTIONNAIRE DE MOTS DE PASSE

-
LastPasse+«| @ searchmyvault e -
A All ltems
All Items = [l @ E i= | | SortByiroderan)
Favorites (8)
« Quand on créé un nouveau compte, un mot de
passe long et robuste est requis. Sans ¢a, le ¥ 23 Dropbox facebook
compte ne peut étre crée. Twitter Dropbox Facebook
- Heureusement, vous n’étes pas obligé de vous el Chirep @ :vznon Google
souvenir de tous vos mots de passe. Un
gestionnaire de mots de passe s’en charge pour s s o
VOus.
& Fed

Salesforce Fedex
v ple.ce \ o |

Source: Wired

CYBERSECURITE DES JOURNALISTES
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https://www.wired.com/story/best-password-managers

PASSWORD MANAGER

- Les gestionnaires de mots de passe sont faits pour XX Q- + | i & b @
stocker et gérer vos identifiants. Personal Ll b el B John Sritth | @ Personal

John Smith

@ KeePassium

- lls générent aussi des mots de passe robustes. . @ rerexe KeefSasm
Ces mots de passe sont généralement stockés dans 0 oo =i My Credit Card
une base de données chiffrée et verrouillée par un A
mot de passe maitre.

p https:/fkeepassium.com
+) New Vault K] ‘ My Online Shop

ohn.smitt

My Passport RELATED ITEMS
B @%  KeePassium - README.md
« Une fois que tous vos identifiants sont entrés dans MydecoaMa = 10k
la base de donnée, le mot de passe maitre est le A\ My Software License

notes

seul dont vous devez vous rappeler.

KeePassium is a KeePass-compatible password manager
for iOS and macOS.

My Software License - lice...
77 bytes

\i; Smith, John

= John Smith

- Saisir votre mot de passe maitre déverroville la
base de données et vous pouvez ensvite récupérer
tous les identifiants qui s’y trouvent

£ Welcome to 1Password!
Follow these steps to get started

i

Source: keepassium.com

CYBERSECURITE DES JOURNALISTES
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https://keepassium.com/articles/migrating-from-1password-to-keepass-keepassxc-keepassium/

Q APPLICATIONS



LASTPASS

' Google Play Jeux  Applications  FilmsetTV  Livres  Enfants Q ®
J I
e
L,

LastPass Password | PASSWOF

Manager

Coordonnées du développeur v
Applications similaires -

1Password 8
@ AgileBits
ey 6%

https://play.google.com/store/apps/details?id=com.lastpass.lpandroid

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023 37


https://play.google.com/store/apps/details?id=com.lastpass.lpandroid

BITWARDEN

' Google P|ay Games Apps Movies Books Kids Q @

Quickly generate
secure passwords

Bitwarden Password * 3

Manager

Developer contact v

Similar apps 2

1Password 8 - Password Manager
@ AgileBits

https://play.google.com/store/apps/details?id=com.x8bit.bitwarden

CYBERSECURITE DES JOURNALISTES
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https://play.google.com/store/apps/details?id=com.x8bit.bitwarden

IPASSWORD

' Google Play ~ Jeur  Applications  Filmset7V  Livres  Enfants a ®

TPassword 8

AgileBits |
Achats via |'spg - | —
s . 5 \_/

3 Teéléchargemer Tout pud

= = Géndruz ot stocker des
Présentation 1Passwird mots de passe forts

du nouveau

1Password 8 Utilisé par des
millions de
personnes, @ la

W gy

maison et au
travail

*vuo BOOOE

A propos de l'application -

Des millions de particuliers et plus

« Pour ceux qui veulent le mellleur gestionnaire de mots de passe pour leur téléphone, tablette et ordinateurs, 1Password est

lapplicatis iliser. »

Protégez ce qui est
impoetont

B Svvieceve S—
. o G T

de 90 000 entreprises lont confiance 3 1Password pour garder leurs secrets en toute sécurité

Coordonnées du développeur

Applications similaires >

One Key: password manager
GByte

47 %

AuthPass - Password Manager
h CodeUX.design

41 %

Enpass password manager
Enpass Technologies Inc
4w

DroidPass Password Manager
DroidApp BD
42

PN KPace nacewnrd mananer

v

https://play.google.com/store/apps/details?id=com.onepassword.android

CYBERSECURITE DES JOURNALISTES
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https://play.google.com/store/apps/details?id=com.onepassword.android

IPASSWORD

@ Visite Familles Business Développeurs Prix Sécurité Télécharger Assistance Blog

1Password pour le journalisme

Nous croyons en une presse libre et un Internet ouvert. Pour les journalistes qui
travaillent dur pour atteindre cet objectif, nous voulons fournir les outils
nécessaires pour rester en sécurité en lignes

-

En partenariat avec

= European d %
Centre

Pour démarrer, entrez votre nom et votre email professionnel ci-
dessous et créez un compte chez nous. Nous vous
contacterons si nous avons besoin de toute information pour
rendre votre compte complétement gratuit pour les journalistes
individuels, ou un compte avec réduction pour les organisations
de journalisme.

Votre nom

Votre adresse e-mail officielle

https://1password.com/fr/for-journalism

CYBERSECURITE DES JOURNALISTES
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Connexion

Essayez GRATUITEMENT

40


https://1password.com/fr/for-journalism

BITWARDEN

Bitwarden sur Android

Bitwarden Password
Manager

Bitwarden Inc

S00K+

Pour commencer avec Bitwarden sur Android,
rechercher Bitwarden dans le Play Store

Ou se rendre sur get.bitwarden.com

https://www.youtube.com/watch?v=qyFeEZMZpEY

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023
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https://www.youtube.com/watch?v=qyFeEZMZpEY
http://get.bitwarden.com

Q SETUP
BITWARDEN



BITWARDEN

U bitwarden

Log in or create a new account to
access your secure vault.

LOGIN

CREATE ACCOUNT

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023

3:05

Bitwarden

tutorial@bitwarden.com

GET YOUR MASTER PASSWORD HINT

Se connecter

Entrez votre adresse email et
mot de passe maitre

Ce tutoriel présente la configuration initiale
a vavlt.bitwarden.com

43



BITWARDEN

Bienvenue dans votre
— coffre

=4 card

[z=] Identity
Vos informations sécurisées

[J Secure Note

- |[dentifiants, cartes, identités, notes sécurisées

= Personal Vault

£ No Folder Des dossiers pour vos effets personnels
Collections

& Tutorial Collection . Des collections pour les effets partagés

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023 YA



BITWARDEN AJOUTER UN IDENTIFIANT

Fonctionnalités Auto-fill

Auto-fill Service

Auto-fill Accessibility Service

Nous conseillons d’activer les deux options

oskSyions Activons d’abord Auto-fill Service
Unlock with Fingerprint
Unlock with PIN Code

Lock Now

Tuin-ctan | Anin

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023 45



BITWARDEN AJOUTER UN IDENTIFIANT

3:06

Auto-fill Service

L] [ ]
The Bitwarden auto-fill service uses the Android AU to_fl I I Se rv I Ce

Autofill Framework to assist in filling logins,
credit cards, and identity information into other
apps on your device.

Status Disabled

Cliquez
Autofill service

None

OPEN AUTO-FILL SETTINGS

OPEN AUTOFILL SETTINGS

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023
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BITWARDEN AJOUTER UN IDENTIFIANT

Auto-fill Accessibility
Service

Auto-fill Service
Auto-fill Accessibility Service

Manage

Folders

Sync

Ensvite, activez le

Lock Options - Auto-fill Accessibility Service
Unlock with Fingerprint

Unlock with PIN Code

Lock Now

Twin-ctan | anin

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023
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BITWARDEN AJOUTER UN IDENTIFIANT

3:07

Auto-fill Accessibility Service

e e Auto-fill Accessibility
se the Bitwarden accessibility service to
auto-fill your logins across apps and the web. °

Service

Status Disabled

Permission Denied

=  Accessibility

bitwarden

Cliquez d’abord sur
D vaniant waes B S ot sy, e OPEN ACCESSIBILITY SETTINGS
o bitwarden
On

2. Switch on the toggle and press OK to accept
OPEN ACCESSIBILITY SETTINGS

OPEN OVERLAY PERMISSION SETTINGS

CYBERSECURITE DES JOURNALISTES
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BITWARDEN AJOUTER UN IDENTIFIANT

’_ Auto-fill Accessibility
Service

Auto-fill Service
Auto-fill Accessibility Service
Manage
Folders
Sync
Nous voild entierement activés !
Lock Options
Unlock with Fingerprint
Unlock with PIN Code

Lock Now

Twin.ctan | Anin

CYBERSECURITE DES JOURNALISTES
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BITWARDEN CONNEXION

@ stackoverflow.com

Nouvelle connexion

We build products that empower
developers and connect them to solutions

“that enable prodictivity, srowth; and Maintenant que Auto-fill est activé, essayons un
dliscovery. . nouvelle connexion a stackoverflow.com

By using our site, you acknowledge that you have read and understand
our Cookie Policy, Privacy Policy, and our Terms of Service

CYBERSECURITE DES JOURNALISTES .
L] 7 =
ODIL - Mars 9093 Tutoriel complet sur https://www.youtube.com/watch?v=qyFeEZMZpEY .



https://www.youtube.com/watch?v=qyFeEZMZpEY

BITWARDEN CONNEXION

Dropbox

Essayons la connexion a une application
depuis le coffre

CYBERSECURITE DES JOURNALISTES .
L] 7 =
ODIL - Mars 9093 Tutoriel complet sur https://www.youtube.com/watch?v=qyFeEZMZpEY .



https://www.youtube.com/watch?v=qyFeEZMZpEY

AUTHENTIFICATION
A DEUX FACTEURS (2FA)

P




AUTHENTIFICATION A DEUX
FACTEU Rs Two-factor

authentication

« Quand vous créez un compte sur un site ou une application, on
vous demande un identifiant ou un email, ainsi qu’'un mot de
passe.

- Lauthentification a deux facteurs consiste a renforcer la E

protection de vos comptes en ajoutant une deuxiéme

couche d’auvthentification:

« envoyer un code unique par SMS

envoyer un code valide pour une durée limitée (TOTP)
utiliser un code avec validation sur un autre appareil
utiliser une application d’authentification
utiliser la reconnaissance faciale, de la voix ou des
empreintes digitales
- utiliser une clé de chiffrement ou une clé de sécurité

Username

AISTOCK ANASTASHA_NEW/ISTOCK: ¢ 015 TECHTARGET. ALL RIGHTS

Source: lemagit.fr
CYBERSECURITE DES JOURNALISTES
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https://www.lemagit.fr/definition/Authentification-a-double-facteur

AUTHENTIFICATION A DEUX

FACTEURS

Username

LOGIN

Lutilisateur entre son
identifiant et mot de
passe

CYBERSECURITE DES JOURNALISTES
ODIL - Mars 2023

V=
. ||| —
|

Un code
d’authentification est
envoyé a l'appareil
mobile de l'uvtilisateur

Sovurce: funinformatigue.com

Enter Code

'y A
eesnee =4

Lutilisateur entre son
code d’authentification
pour se connecter &
Papplication

54


https://www.funinformatique.com/failles-authentification-a-double-facteur

2FA VS MFA

' J ' m
2
Requires you to prove your Requires you to prove your
identity twice. identity

Source: quicklaunch.io

CYBERSECURITE DES JOURNALISTES
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https://quicklaunch.io/two-factor-authentication-vs-multi-factor-authentication

p APPLICATIONS



GOOGLE AUTHENTICATOR

B GooglePlay e sspicuions =

Google Authenticator

, ©

Coordonnees du developpeur

Google Authenticator est un logiciel P
d’authentification qui implémente le service de
vérification en deux étapes gréce a l'algorithme Time-
based One-time Password (TOTP) et a l'algorithme
HMAC-based One-time Password (HOTP), pour
authentifier les utilisateurs d’applications logicielles.

e Applications similaires

A propos de l'application

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
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GOOGLE AUTHENTICATOR

16:00 L AT

Stronger security with
Google Authenticator

Get verification codes for ali your
accounts using 2-Step Verification

Get started

CYBERSECURITE DES JOURNALISTES
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Simple setup
using your camera

To setup an account, you'll scan the QR

code in your 2-Step Verification settings

for Google or any third-party service

Get started

g | 10:00 Uil

c
* % % % % %

A unique code
used to signin

When using 2-Step Verification, you'll enter
your password and a code from this app

Get started
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MICROSOFT AUTHENTICATOR

B GooglePlay seux opications  FimserTv  twies  Enants 2 o

—

Microsoft Authenticator

« Entrez votre identifiant

Y
s o=
@
]
s £

« Ensuite, acceptez les notifications envoyées a votre
téléphone. Vos empreintes digitales, la
reconnaissance faciale ou un PIN procurent une
deuxieme couche de sécurité dans cette
authentification & deux facteurs.

Coordonnées du développeur

Applications similaires >

A propos de l'application -

https://play.google.com/store/apps/details?id=com.azure.authenticator
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MICROSOFT AUTHENTICATOR

Aucun mot
de passe

CYBERSECURITE DES JOURNALISTES
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Se connecter

New sign-in request

kaygo1988@outleok.com

From United States on Windows

DENY APPROVE

Plus sécurisé

895823 ¢

Dropbox
kaygo1988@outlook. com

Slack

439651 ¢

Facebook
’ ¥ 1988 outiook

339813

I O Github

889812 @

v
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INSTALLER 2FA
POUR TWITTER
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INSTALLER 2FA POUR TWITTER

X ;

1. En étant connecté, allez sur Réglages et support
> Réglages et confidentialité > Sécurité et
accés au compte > Sécurité >Authentification a

deux facteurs Protect your account in just
two steps
2.Cliquez Application d’authentification et entrez Link an authentication app to your Twitter
votre mot de passe. Cliquez le bouton (1) 5
Commencer. Authenticator jﬁ.i;tmi Buo Mobile; iBsssword; etc.) We'l
generate a QR code for you to scan.

Enter the confirmation code
e Two-factor authentication will then be turned on for

authentication app. which you can turn off at any time.
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INSTALLER 2FA POUR TWITTER

X o

Link the app to your Twitter
account

Use your authentication app to scan this QR code. If you don’t
have an authentication app on your device, you'll need to install

one now. Learn more

3. Vous verrez ensuite un QR code sur la page
Connecter lapplication a votre compte Twitter.
Ouvrir votre application d’authentification et
cliquez Poption Scanner un QR code.

4 Pointez votre téléphone vers I’écran et le code sera
scanné automatiquement. Si ce n'est pas le cas,
votre application vous demandera de faire cette
étape manvuellement. Cliquez Svivant.
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INSTALLER 2FA POUR TWITTER

5.Si 'étape précédente a marché, vous verrez un
code a 6 chiffres généré par Twitter pour votre
application d’authentification.

6.Entrez le code dans la popup sur Twitter afin de
connecter votre compte.

Si le code change avant que vous l'ayez entré, pas
d’inquiétude, entrez simplement le nouveau code.

Notez-vous votre code de récupération, il peut étre
utilisé pour vous connecter si vous perdez vos
appareils ou 'accés a vos méthodes
d’authentification.

CYBERSECURITE DES JOURNALISTES
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W

You’re all set

Now you can use the mobile authentication app to get an
authentication code any time you log in to Twitter.

Save this single-use backup code in a safe place.

This backup code lets you log in to Twitter if you can't
receive a text message or don't have access to any of your
other two-factor authentication methods.

Get Backup Code
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